SEPI - podpis elektroniczny

Wymagania systemowe:
Windows XP, Windows 7 32bit/64bit

Uwaga: W przypadku systemu Windows Vista znane sq problemy z podpisem
elektronicznym w systemie Sepi do wersji 3.3.0. Zalecana jest aktualizacja Sepi do wersji
3.4.0 ewentualnie downgrade/upgrade systemu operacyjnego do Windows XP lub
Windows 7

W ponizszym poradniku znajdujg sie czynnosci, ktére nalezy wykonad na

stacji roboczej w przypadku problemoéw z podpisem kwalifikowanym w
SEPI.

1) Zalecenia:

a) Zaleca sie, aby uzytkownik podpisujacy dokumenty w Sepi na
danej stacji posiadat uprawnienia administratora.

b) Przed przystgpieniem do uruchomienia Sepi na stacji roboczej
nalezy zainstalowac Jave w wersji, co najmniej 1.6.0_u24. Zaleca sie w
miare mozliwosci instalacje najnowszej wersji 1.7. Wskazanym tez jest
odinstalowanie innych wersji Javy.

c) W przypadku, gdy na stacji roboczej byta uzywana poprzednia
wersja Sepi i po aktualizacji podpis kwalifikowany przestat dziata¢ nalezy
wyczysci¢ pamiec podreczng JAVY i odznaczyc¢ opcje ‘Keep temporary files
on my computer’. Szczegdty punkt 2)

d) Po zainstalowaniu Javy nalezy upewnic sie, ze w przegladarce
internetowej wtaczona jest wtyczka JAVA (TM) PLATFORM.

Uwaga: W przypadku wersji Javy innej niz aktualnie najnowsza
przegladarki domysinie wytgczajg wtyczke Javy traktujac ja, jako
potencjalnie niebezpieczne oprogramowanie.

Wytaczona wtyczka Javy uniemozliwia sktadanie podpiséw elektronicznych
w aplikacji SEPI.

e) Na stacji roboczej nalezy zainstalowaé¢ komplet oprogramowania
dostarczanego wraz z ptytg CD do obstugi podpisu kwalifikowanego.



Po skonczonym procesie instalacji nalezy sprawdzi¢ czy certyfikat jest
widoczny w systemie uzywajac wczesniej zainstalowanego
oprogramowania. Nalezy takze podpisa¢ przyktadowy plik.

f) W przypadku, gdy na stacji roboczej byta uzywana poprzednia
wersja Sepi i po aktualizacji podpis kwalifikowany przestat dziataé nalezy
zaktualizowaé oprogramowanie dostarczane wraz z podpisem
elektronicznym np. w trybie online.

g) Przy pierwszym logowaniu z danej stacji roboczej do systemu
SEPI z serwera centralnego Sepi powinny zostaé pobrane biblioteki stuzace
do podpisu elektronicznego. Przy okazji system pyta uzytkownika o
akceptacje certyfikatow. Szczegoty punkt 3)

Uwaga: Powyzszy brak akceptacji jest przyczyng problemoéw przy
wywotaniu podpisu.

Ponowne wywotanie komunikatu dotyczacego akceptaciji certyfikatéw
uzyskujemy wykonujac punkt 4)

Po zalogowaniu do systemu Sepi sprawdzamy czy widoczny jest
certyfikat z podpisem kwalifikowanym poprzez przyktadowe ztozenie
whniosku lub podpisanie zaswiadczenia. Poprawne wyswietlenie certyfikatu
prezentuje punkt 5)

h) Jedng z przyczyn problemoéw z podpisem kwalifikowanym w Sepi
moze by¢ antywirus na stacji roboczej. W razie probleméw zaleca sie
dezaktywacje antywirusa lub dodanie odpowiednich regut.

i) W przypadku gdy na stacji uzywana byta poprzednia wersja Sepi i
po aktualizacji podpis kwalifikowany przestat dziataé nalezy wyczyscic
zawartosc katalogu tymczasowego (punkt 6))oraz pamiec¢ podreczng
przegladarki.

2) Czyszczenie pamieci podrecznej Javy

Z Panelu sterowania systemu Windows wybieramy ‘Java’



i)

General I Update | Java | Security | Advanced |

— About
View wversion information about Java Control Panel.

About. .. |

— Metwork Settings

Metwark settings are used when making Internet connections. By default, Java
will use the network settings in your web browser, Only advanced users should
modify these settings.

Metwork Settings. ..

— Temporary Internet Files

Files you use in Java applications are stored in a spedal folder for quick execution
later. Only advanced users should delete files aor modify these settings.

QK | Cancel | Apply

naciskamy przycisk ‘Settings’

Temporary Files Settings El

[ Keep temporary files on my computer .

—Location

Select the location where temporary files are kept:

IIE'.-'-.'andD'.r-.'ski \AppData'LocalLow'sunJava\Deployment\cache Change... |

—Disk Space

Select the compression level for JAR files: INn:nne ;I

Set the amount af disk space for storing temporary files:

' I 1000 Eﬁ ME

Delete Files... Restore Defaults |

Ok I Cancel |

odznaczamy checkbox i wybieramy ‘Delete Files’




Delete Temporary Files x|

i"_\ Delete the following temporary files?
-

[" | Applications and Appleis

=

naciskamy ‘OK’

3) Proces pierwszego logowania do SEPI:

Po wyswietleniu strony logowania i wpisaniu poprawnych danych przy
pierwszej probie zalogowania do systemu powinny pojawic sie nastepujace
komunikaty. Nalezy je zaakceptowac zaznaczajgc dostepne pola typu

checkbox zgodnie z ponizszymi zrzutami:

Warning - Security

The application's digital signature has been verified. «
icati =3

Do you want to run the application? =

MName: Ch,

Publisher: Erajowa Izba Rozliczeniowa 5.4,

From: htkpeff10,11.0,69: 8080

[v @lways brust conkent From this publisher

Cancel

E The digital signature has been validated by a trusted source,

More InFormation...

zaznaczamy checkbox i naciskamy Run




Warning - Security

The web site's certificate cannot be verified. Do you
want to continue?

Mame: sepi.sygnity.pl

Publisher: * syanity.pl

[ Blaays brust conkent From Ehis publisher

Mare Information...

—
l.\!/.l The certificate cannot be verified by a trusted source,
L]

zaznaczamy ‘Always trust content from this publisher’ i wybieramy ‘Yes’

SZAFIR-SDK Instalator | x| |

Aktualizacja komponentow
CCP11s.dll

(1]

Frosze czekac...

nastepuje proces pobierania komponentéw

Ponizej zrzut zawartosci konsoli Javy po poprawnym pobraniu
komponentdw i zalogowaniu sie do Sepi:



EJava Console =] B3

Werylikacja,.. kirukils, jar == plik znajduje sie na dysku lokalmym [Wersja: 1.5.9 (Bui
Wizvkuje klasy z plika: File: i DOCUME1 ADMINT-~1 JLOCALS~ 1 Temp/ 1 fkiratils. jar ..
PDFRenderer. jar

Weryfikacja, .. POFRenderer.jar =3 plik znajduje sie na dysku lokalnym [Rozmiar: 2087
Wiczytuie klasy z plika: File: /2 DOCUME1 [ADMINI~1 JLOCALS~1 Temp/1 [PDFRender:
pkes1 lwrapper.dil

Weryfikacia,...pkesl iwrapper.dll =2 plik znajduje sie na dvsku lakalnym [Rozmiar: 911
awing-lawvout-1,0_lightversion, jar

wWerylikacja. .. swing-layout-1,0_lightversion.jar == plik znajduje sie na dysku lokalnwr
Wizvkuje klasy z plika: File: i DOCUME 1 JADMIMNI-~1 JLOCALS~ 1 Temp/ 1 fswing-lavou
wedl4i-1.5.1.jar

wWeryfikacia, .. wsdl4i-1.5.1.jar == plik znajduje sie na dysku lokalmem [Wersja: 1.5.1]
wWzyvkuje klasy z plika: file: i DOCUME 1/ ADMINI~1 /LOCALS~ 1 Temp/ 1 iwsdl4i-1.5.1
Do zatadowania: 14 kontenerdw JAR

TaskProcessorfdapter, . Joaded

Cryptofpplet= =init])- =end

Cryptodpplet=>start{}- =start

Cryptofpplet= =skark)- =end

Cryptofpplet==stop( - =start

Cryptofpplet==stop()- =end

Cryptodpplet=>destrow}- =skart

Cryptofpplet==destraw()- =skop

Rl | >

Clear Copy | Close

W przypadku niestabilnego lub wolhego potaczenia internetowego, proces
pobierania komponentdw moze zostac¢ zakidcony. Zaleca sie wtedy
kilkukrotne wytgczenie przegladarki i ponowne zalogowanie sie do
systemu. W przypadku dalszych problemdw, nalezy zalogowac sie do Sepi
z innej przegladarki. Gdy w dalszym ciggu wystepujg problemy nalezy
zaktualizowac Jave JRE do najnowszej wers;ji.

4) Ponowne wywotanie akceptaciji certyfikatow:

W przypadku, gdy chcemy wywotac¢ okno do ponownej akceptacji
certyfikatéw nalezy z Panelu sterowania w opcjach JAVY usung¢
dotychczasowe certyfikaty Sygnity oraz Krajowej Izby Rozliczeniowej:

Zaktadka Security->Certificates ... ->Remove



x

Certificate type:

User | system |
Issued To Issued By
Syanity 5. A. Thawte Code Signing CA - G2
Krajowa Izba Rozliczeniowa 5.4, Thawte Code Signing CA - G2
Syanity 5. A, Thawte Code Signing CA - G2
Krajowa Izba Rozliczeniowa 5.4, Thawte Code Signing CA - G2
=
Import Export Remove Details |

Po ponownym zalogowaniu do systemu zostaniemy poproszeni o

akceptacje nowych certyfikatow. Nalezy jej dokonac zgodnie z opisem w
punkcie 3)

5) Podpis elektroniczny odczytany przez komponent KIR

Ll
<
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E ~ Realizowana czynnosc
E Podpisywanie dokumentu 1/1
] http://10.11.0.69:8080 sepi/doc/sign_documentXml.sepi
o
4
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E Wybrates certyfikat kwaliflkowany, sktadas

Kontynuowanie operacji spowoduje zhoZzenie bezpiecznego podpisu elektronicznego

[+ Pomifi prezentacie kalejnych dokumentdw

Kwalifikowany certyfikat wystawiony dla:
=5YGMITY 5.A.,C=PL

M=COPE SZAFIR. - Kwalifikowany,0=Krajowa Izba Rozliczeniowa 5.A.,C=PL




5) Czyszczenie katalogu tymczasowego ‘Temp’

Przed przystgpieniem do ponizszych czynnosci nalezy zamkna¢ wszystkie

otwarte aplikacje.
Z menu ‘Start’ wybieramy ‘Uruchom’ i wpisujemy ‘%temp%/’. Szczegoty na

zZrzucie:
|

Whpisz nazwe programu, folderu, dokumentu lub zascbu
internetowego, a zostanie on otwarty przez system Windows,

[

=],

¥ To zadanie zostanie utworzone z uprawnieniami
administracyjnymi.

oK Anuluj Przegladaj... |

Naciskamy ‘OK’ i usuwamy zawartos¢ nowo otwartego katalogu.



