Lukéw, 21-05-2019r.

Aktualizacja certyfikatu SSL dla SEPI
dla przegladarki Firefox

(potrzebne uprawnienia administratora do stacji na ktérej uzywane jest SEPI)

1. Uruchom notatnik z uprawnieniami administratora (menu dostepne pod prawym klawiszem
myszy):

& Uruchom jako administrator
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2. W notatniku otwieramy plik do edycji: C:\Windows\System32\drivers\etc\hosts

3. Na koncu pliku dodajemy wpis: 111.222.333.444 sepi.pup.lan
gdzie 111.222.333.444 to adres IP witryny WWW SEPI, do ktdrego sie logujemy po
zaswiadczenia. Zapisujemy zmiany w pliku.

4. Otworz przegladarke Firefoxa i w pasku adresu wpisz: sepi.pup.lan/sepi.zip
Plik zapisujemy i otwieramy. W srodku archiwum ZIP znajduje sie plik:
sepi_www_CA.pem. Kopiujemy go (menu pod prawym klawiszem myszy) i wklejamy na
pulpit (,,Wklej” w menu pod prawym klawiszem myszy na pulpicie).
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5. W Firefoxie wchodzimy kolejno w MENU - Opcje:
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6. Nastepnie w 1. — ,,Prywatnosc i bezpieczenstwo” , a na dole jest przycisk 2. — ,,Wyswietl

certyfikaty”
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7. Na zakladce ,,Organy certyfikacji” wybieramy 1 — , Importuj”, nastepnie na pulpicie
wskazujemy plik sepi_www_CA.pem na pulpicie. Firefox zapyta o potwierdzenie dodania
certyfikatu. Zaznaczamy 3 — ,,Zaufaj temu CA przy identyfikacji witryn internetowych”. Mozemy
sprawdzi¢ zgodnos$¢ danych na certyfikacie pod przyciskiem 4 — ,\Wyswietl / Sprawdz certyfikat

CA”. Zatwierdzamy OK.
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Takie powinny by¢ dane na certyfikacie:
x|
Oagdine | Szczeadty I

Mie mozna sprawdzic tego certyfikatu, poniewaz jego wystawca jest nieznany.

Wystawiono dla

MNazwa pospolita (CN): sepi2019

Organizacja (O): PUP Lukow

Jednostka organizacyjna (OU): sepi

Mumer seryjny: 00:86:76: 22:0C:E1:C9:60:04
Wystawca

Mazwa pospolita (CM): sepi2019

Organizacja (O): PUP Lukaw

Jednostka organizacyjna (OU): sepi

Okres waZnosci

Wazny od dnia 16 maja 2019

Wygasa dnia: 13 maja 2029

Odciski

Odcisk SHA-255: TA:SE-Z3:E1:74:A8:4A-1F:31:7A:A9:57:F9:52:Ch:-6E:
4D:FE:3R:BB:20:23:84:0C:74:F0:63:B6:3B:59:5D:FF

Odrisk SHA1: 77:6F:4C:B&:B6: 14:C0:DB:B4:FC:F5: 11:88:FF:149:50:05:F0:6C: 39

8. Certyfikat powinien znaleZ¢ sie na liscie:

Menedzer certyfikatow X

Uiytkownik Osoby Senwery Organy certyfikacji

Masz certyfikaty, ktdre identyfikuja nastepujgce organy certyfikacji:
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9. Cieszymy sie zielona kltddka oznaczajaca poprawne zabezpieczenie potaczenia z serwisem SEPI.

0] https://sepi.pup.lan/sepi/sc/login.sepi
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